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QNB Finansbank’ta bilgi glvenliginin amaci QNB Finansbank’in varliklarini, musteri verilerini
ve bilgi sistemlerini siber tehditlere karsi korumak icin acilk ve kapsamli bir gerceve
olusturmaktir. Bankanin bilgi glvenligi ve siber guvenlik gereksinimlerini, dnemini ve
uygulamasini tanimlama amaciyla yuratalen bilgi gtivenligi yonetimi aktiviteleri icin formal bir
metodoloji olusturmaktir. Siber tehditlere karsi guivenli ve direngli bir altyapi olusturulmasi ve
surdurtlmesi, banka ve musteri bilgilerinin guvenliginin saglanmasi, mugteri glveninin
korunmasi konularinda kararlihgini 6zetlemektedir.

Bu politika, QNB Finansbank bilgi varliklarini, bilgi sistemleri sirecleri ve altyapisini, tim
¢alisanlari, Uglncu parti tedarikgileri, danismanlari, banka sistemlerine, verilerine veya
teknoloji kaynaklarina erisimi olan tim paydaslari kapsar.

Bilgi; kurum ve kuruluslarin faaliyetlerini gerceklestirmesi igin gerekli olan, gesitli ortamlarda
bulunabilen degerli bir kaynaktir. QNB Finansbank edinilen, saklanan, tasinan tim bilgilerin
uygun kosullarda korunmasini hedeflemektedir.

QNB Finansbank’ta Bilgi Guvenligi; is surekliligini saglamak, finansal ve operasyonel
kayiplari en aza indirmek amaciyla bilgi varliklarinin tehditlere kargi korunmasi olarak
tanimlanir.

Bilgi glvenlidi ile saklanan, islenen veya iletilen her turlt bilginin gizliliginin, batanlGgunan ve
kullanilabilirliginin saglanmasi hedeflenir.

QNB Finansbank’ta bilgi glvenligi ve siber guvenlik risk bazli bir yaklagimla yonetiimekte ve
uluslararasi bilgi guvenligi standartlarina goére planlanmakta, uygulanmakta ve gdzden
gegciriimektedir. Risk yonetimi yaklagimi bilgi glvenligi ve siber guvenlik risklerinin
tanimlanmasini, degerlendiriimesini, islenmesini ve gerekli énlemlerin alinmasini igerir.
Banka, bilgi guvenligi ve siber guvenlik risklerini, mevzuat gereksinimlerine uygun, BS
stratejisine ve is igin kabul edilebilir bir tolerans duzeyinde bankanin kurumsal risk yonetimi
cergevesine uygun olarak, batinlesik bir risk yonetim metodolojisi ile yonetir.

Banka blnyesinde bilgi glivenliginin saglanmasinda nihai sorumluluk yénetim kuruluna aittir.
Yonetim kurulu, bilgi sistemlerine iliskin guvenlik 6nlemlerinin uygun dizeye getirilmesi
hususunda gerekli kararlihgi gdstermekle ve bu amagla yuratilecek faaliyetlere yonelik
olarak yeterli kaynagi tahsis etmekle ylkUmllidir. Bu sorumluluk kapsaminda yonetim
kurulu, banka genelinde uygulanmasini gozetmekle yukimlu oldugu bir bilgi guvenligi
yonetim sistemi tesis eder. Bilgi guvenligi yonetim sistemi ulusal veya uluslararasi
standartlar referans alir. Bankanin genel siber guvenlik stratejisinin olusturulmasi, yeterli
kaynaklarin saglanmasi ve siber guvenlik onlemlerinin etkinliginin duzenli olarak gdzden
geciriimesi saglanir. Bilgi varliklarinin gizliligi, butinldgl ve erigilebilirligini saglamak
amaciyla bilgi sistemleri Uzerinde etkin kontrollerin tesis edilmesi saglanir ve gelisen yeni
teknolojileri de g6z 6nunde bulundurarak bilgi sistemlerinin kullanimindan kaynaklanan
risklerin yonetilmesi igin etkin bir gbzetim faaliyeti yuratalur.

Banka genelinde bilgi glvenligi yonetim sisteminin nasil uygulanacag bilgi guvenligi ve siber
guvenlik politikasi, prosedirleri ve sure¢ dokimanlari ile diizenlenir. Bilgi sistemlerine iligkin
kabul edilebilir kullanim standartlar belirlenir.

Banka, bilgi varliklarinin guvenlik gereksinimlerine uygun kontroller tesis etmek icin bu
varliklar siniflandirarak detayl bir varlik envanteri hazirlar. Her bir varligin tanimli ve onayl
bir glvenlik sinifina ve erisim kisitlamasina sahip olmasi saglanir. Bilgi varliklarinin kétlye
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kullanim ve zarara karsi uygun sekilde korunmasi, varliklarin gizlilik batanlik ve
erisilebilirligini etkileyen glvenlik ihlalleriyle iligkili risklere karsi korunmasi saglanir.

Verilerin glvenlik sinifina goére siniflandirilmasi ve etiketlenmesi saglanir. Verilerin glivenlik
sinifina goére tasindigi, iletildigi, islendigi, saklandigi ve yedek olarak tutuldugu ortamlarda,
tutuldugu ortamin k&git veya elektronik ortam olmasindan bagimsiz olarak gizliligini
saglayacak onlemler alinir. Verilerin paylasim kosullari belirlenir. Hassas verilerin farkl
guvenlik seviyesine sahip ortamlar arasinda iletiminde uctan uca glvenli iletisimin
kullaniimasi ve bu verilerin gifrelenmis bir gsekilde saklanmasi esastir. Veri gizliligini
saglamada kullanilacak sifreleme teknikleri icin guncel durum itibariyla guvenilirligini
yitirmemis ve gunin teknolojisine uygun algoritmalar kullanilir. Veri barindiran ortamlarin,
medya ya da cihazlarin igerdikleri verilerin gizlilik derecesine uygun imha politikalari, kosullari
belirlenir ve glvenli bir gekilde imhasi saglanir. Bilginin sahibi, bilgi varliklarinin
siniflandirilmasi, erisim yetkisi verilmesi, bilginin ne zaman ve nasil glincellenmesi, silinmesi,
imhasi, transferi konularinda nihai sorumlulugu ve yetkisi bulunan ig birimi temsilcileridir.

Banka, bilgi varliklarina olan erigimlerin, gdrevler ayriligi ve en az yetki prensibine gore
belirlenmis, kullanicilarin sorumlulugu geregi kendileri icin tanimlanan erisim kontrolleri
uyarinca, iligkili bilgi varliginin givenlik sinifina uygun bir kimlik dogrulama yontemiyle
gerceklestiriimesini saglamakla yikimludur. Bilgi sistemlerine ait kimlik dogrulama ve erisim
yonetimi politikalari ve standartlari belirlenir.

Banka, bilgi sistemleri GUzerinden gerceklesen islemlerin, kayitlarin ve verilerin batinligunin
saglanmasina yonelik gerekli tedbirleri alarak bunlarin dogrulugunu, tamligini ve
guvenilirligini temin eder. Proje yoOnetiminde guvenlik gereksinimlerinin proje yasam
dongusunde belirlenmesi ve karsilanmasi saglanir. Yasal gereksinimler, kimlik dogrulama,
yetkilendirme, erisim kontrolleri, onay mekanizmalari, sifreleme, iz kaydi gibi guvenlik ve
gizlilik gereksinimleri, buttinlik ve erisilebilirlik intiyacglarina ait detay gereksinimler tanimlanir.

Banka, bilgi sistemleri dahilinde gerceklesen islem ve olaylara iliskin etkin bir iz kayit
mekanizmasi tesis eder. iz kayitlarinin olusturulmasi, detayi ve igerigi, saklanma siiresi,
erisim kosullari, takibi ve yedeklenmesi kosullari riskler ve yasal gereksinimler dogrultusunda
belirlenir. Tesis edilecek iz kayit mekanizmasinin, yasanan bilgi guvenligi ve siber guvenlik
olaylarinin sonradan incelenmesine ve bunlar hakkinda guvenilir delillerin elde edilmesine
imkan taniyacak nitelikte olmasi saglanir.

Kurumsal mimari icerisinde bankanin siber guvenlik ¢dzumleri ve gereksinimlerini 6zetleyen
ve siber guvenlik yeteneklerinin gelistiriimesine yonelik tasarim ilkelerini ele alan siber
guvenlik mimarisi tanimlanir. Olusturulan givenlik stratejisi dogrultusunda gelismis ve glncel
tehditlere kargl koruma saglamak icin son teknoloji Urinu guvenlik araglarina ve
teknolojilerine yatirim yapilir. Banka gerek kendi kurumsal agi gerek dig aglardan gelebilecek
tehditler icin gerekli ag guvenlik kontrol sistemlerini tesis eder. Guvenlik 6nlemlerinin tesis
edilmesinde ¢ok katmanli giivenlik mimarisi esas alinir. Isletim sistemi, veritabani,
uygulamalar ve ag cihazlar icin guvenlik konfigirasyon yonetimi saglanir. Bankanin BS
altyapisi ve sireclerindeki potansiyel guvenlik aciklarini ve tehditleri tespit etmek, hizli ve
etkin bir sekilde gidermek icin etkin bir zafiyet ve tehdit yénetim sireci, yama ydnetimi sireci
tesis edilir. Kapsamli ve duzenli risk degerlendirmesi, sizma testleri ve guvenlik taramalar

yapllir.

Banka, siber olaylarin tespiti, ele alinmasi, takibi ve raporlanmasi, bankacilik faaliyetlerini en
az etkileyecek sekilde ve mimkin olan en kisa sirede BS hizmetlerini normal isleyisine
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dondurmek Uzere olayin ¢bzume kavusturulmasina yonelik etkin bir siber olay yonetimi ve
siber olaylara midahale sireci olusturur.

Dis hizmet ve tedarikgilerden alinacak hizmetlerin banka agisindan doguracadi guvenlik
risklerinin degerlendiriimesi ve yonetilmesi igin yeterli bir gézetim mekanizmasi tesis edilir.

Banka tesisleri, veri merkezi, kritik bilgi sistemleri ve varliklari, dis ve ¢evresel tehditlere
karsl, yetkisiz erisim ve midahaleyi dnlemek icin yasal gereksinimler dogrultusunda fiziksel
guvenlik kontrolleri olusturulur, ilgili politika ve standartlar belirlenir.

Banka, sunmakta oldugu elektronik bankacilik hizmetleri kapsaminda gergeklestirilen
islemlerde hem banka hem de musteri icin inkar edilemezligi ve sorumluluk atamayi mimkin
kilacak teknikler kullanir. Kimlik dogrulama ve islem glvenligi politikalari belirlenir ve
uygulanir. Elektronik bankacilik hizmetlerine iligskin tehditler ve siber glvenlik risklerine iligkin
uygun gavenlik énlemleri alinir, teknolojik ¢dézimler kullanilir, givenlik agiklarini giderecek
gerekli yamalar ve guncellemeler miusteri kullanimina sunulur.  Bankanin elektronik
bankacilik hizmetlerine iligkin risklerin etkisini azaltmaya yonelik benimsedigi guvenlik
prensipleri ve bu risklerden korunmak igin kullaniimasi gereken yoéntemler musterinin
dikkatine sunulur.

Bilgi Teknolojileri Genel Mudur Yardimciligi, bilgi sahiplerinin  tanimladigi glvenlik
gereksinimlerine uygun olarak bilginin ve Uzerinde bulundugu ortamlarin yénetiminden ve
korunmasindan sorumludur.

Tdm calisanlar ve tedarikgiler, Glkemizdeki yasal mevzuatlar, ilgili yasa ve yonetmeliklere,
bankacilik kanunlarina, BDDK yo&netmeliklerine ve bu politikaya uymakla yidkimltudur. Bu
amagla banka bilgi sistemlerini kullanan, yoneten ve bilgi kaynaklarina erisen herkes;

v" Bilgi varliklarinin gizlilik, bttinlik ve kullanilabilirligini korumak,

v" Bilgi glvenligi ve siber givenlik politika, standart, prosedir ve talimatlarini biimek ve
uygulamak,

BT kaynaklarini yasalara, politikalara ve is amaglarina uygun kullanmak,
Musteri bilgilerinin gizliligini ve mahremiyetini saglamak

Temiz masa ve ekran politikasini benimsemek ve uygulamak,

Bilgiyi sadece yetkili kisiler ile paylagmak,

Tahmin edilmesi zor sifreler kullanmak ve gizliligini saglamak

Bilginin uygun sekilde yedeklenmesini ve is surekliligini saglamak,

Bilgi siniflandirmasi yapmak ve gerekli kontrollerin uygulanmasini saglamak,
Bilgi guvenligi ihlal olaylarini ve potansiyel zayifliklari raporlamak zorundadir.
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Tum cgalisanlar, dis hizmet saglayicilar ve musteriler igin bilgi guvenligi farkindalik seviyesini
arttirici faaliyetlerin desteklenmesi ve bilgiyi korumak icin gerekli kaynaklarin saglanmasi Ust
yonetimin sorumlulugundadir. Banka genelinde bilgi guvenligi ve siber guvenlik farkindalk
seviyesini artirmak icin kapsamli bir bilgi glvenligi farkindaligi egitim programi olusturulur ve
uygulanir.

Banka icerisinde bilgi guvenligi ve siber guvenligin saglanmasi igin kontrollerin gozetimi,
guvenlik ihlali durumunda disiplin sureci ile gerekli yaptirnrmin uygulanmasi Ust yonetim
sorumlulugundadir.

“Bilgi Glvenligi ve Siber Guvenlik Komitesi”, bilgi guvenligi ve siber guvenlik politikasinin
olusturulmasi ve bilgi glvenligi yonetiminin uygulanmasi faaliyetlerinin Ust yonetim adina
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gbzetimi icin bilgi glvenligi ve siber givenlik ¢alismalarina yénlendirme ve koordinasyonu
saglar. Komite, bilgi gtivenligi ve siber glvenlik stratejisi, politikalar, programlar, glvenlik risk
yonetimi sureci, temel risk gostergelerini (KRl'lar) ve temel performans goéstergelerini
(KPr'lar) izler, gbzden gecirir ve yurutulen faaliyetlere iligkin yilda en az bir defa yonetim
kuruluna rapor sunar.

Bilgi guvenligi ve siber glvenlik uygulamalarimizin grup siber givenlik politikalari ile uyumlu
olmasi zorunludur ve grup genelinde guvenli ve direngli bir dijital ortamin strdirilmesine
yonelik ortak vizyona olan baghligimizin altini gizmektedir. Tim grup ve istirakler genelinde
proaktif 6nlemler uygulanarak, glivenlik ortami slrekli izlenerek ve siber glivenlige duyarl bir
kaltir tesvik edilerek, siber tehditlere karsi direngli kalma ve bankamizin glvenlik
yeteneklerine glven olusturma hedeflenir. Bu yaklasim dijital varliklarimizin, musteri
verilerimizin ve kritik sistemlerimizin korunmasinda tutarlilik, is birligi ve kolektif gti¢c saglar.

Bilgi glivenligi ve siber glvenlik politikasina uyum, banka icerisinde Teftis Kurulu tarafindan
denetlenir ve Ust ybnetime raporlanir. Politikanin ihlal edilmesi durumunda, Teftis Kurulu
tarafindan sorumlular hakkinda sorusturma ve inceleme baslatilir, disiplin kurulu kararlarina
gore yaptinimlar uygulanir.

Bu politika, Yonetim Kurulu tarafindan periyodik olarak en az yilda 1 (bir) kez gézden gegirilir.
Kanun ve yonetmeliklerdeki dedisiklikler, dnemli bilgi guvenligi vakalari, yeni kritik glvenlik
aciklari, 6nemli altyapi degisikliklerinin bir sonucu olarak bilgi gtivenligi gereksinimlerindeki
degisiklikler politikanin gbézden gecirilmesini gerektirir. Gilncellenen politika onaylanarak
uygun kitleye sunulmak tzere elektronik ortamda yayinlanir.



